Szanowni Pasistwo
Dyrektorzy i Nauczyciele Szkot i Palcéowek Powiatu Itawskiego

Serdecznie zapraszamy na warsztaty dotyczace nauczania informatyki i programowania.
Tematyka zajec:

Czy moj komputer z systemem Windows jest jeszcze moj?
Co w RAM-ie piszczy, czyli analiza pamieci RAM z perspektywy
informatyki Sledczej i bezpieczenstwa

Czgs¢ pierwsza dotyczy¢ bedzie rozpoznania dziatajacego malware — studium
przypadku — szybka i prosta analiza komputera pod katem obecnos$ci zto§liwego
oprogramowania, techniki 1 bezplatne narzedzia utatwiajace wykrycie malware
w systemach Windows 7/8/10, za§ w czesci drugiej, warsztatowej, omoOwione
bedg informacje dotyczace bezpieczenstwa. Pamig¢ RAM przechowuje wiele
cennych danych, ktore przy odpowiednim zabezpieczeniu 1 szczegdlowej
analizie ujawniajg wiele sladow i informacji. Warsztaty zapoznajg uczestnikow
z procesem pozyskiwania 1 zabezpieczania pami¢ci RAM systemu Windows

Z punktu widzenia informatyki §ledczej, a nastepnie wykonania analizy
zawartosci pod katem zar6wno oprogramowania ztosliwego, jak rowniez
aspektow przechowywanych hasel w pamieci RAM.

Plan warsztatu:

e Omowienie metod 1 narzgdzi zabezpieczania zawarto$ci pamie¢ RAM
w systemach Windows

e Przedstawienie metod 1 narzedzi do analizy zawarto$ci pami¢¢ RAM
w systemach Windows

e Przeglad popularnych narzgdzi do zabezpieczenia i analizy pamigci RAM
systeméw Windows

e (Cwiczenia — zabezpieczanie 1 analiza danych z pamigci RAM

Zajecia odbeda si¢ dnia 16 lutego 2017 r., w sali 305 (III pietro) w Zespole
Szkél im. Konstytucji 3 Maja w Ilawie. Rozpoczecie zajeé — godzina 11.00,
planowane zakonczenie okoto godziny 17.00.

Zajecia poprowadzi Pan Krzysztof Binkowski
(MCT,CEI,CEH,ECSA,ECIH,CLFE,PCEH,PCTE,MCSA,MCSE...)
Trener i Konsultant z zakresu SECURITY/FORENSICS

W imieniu wlasnym 1 Prowadzacego serdecznie zapraszam na zajecia.
Lacze wyrazy szacunku I zycze spokojnego dnia
Grzegorz Grabski



